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Johdanto ja EU:n tietosuoja-asetus




Euroopan unionin tietosuoja-asetus tuli voimaan toukokuussa
2016 ja sita sovelletaan toukokuusta 2018 alkaen. Asetuksen
tarkoituksena on ajantasaistaa tietosuojaa koskevaa saantelya,
jotta se vastaa teknologian kehitykseen ja globalisaatioon liitty-
viin henkildtietojen suojaa koskeviin haasteisiin. Samalla asetus
yhdenmukaistaa jasenvaltioiden tietosuojaa koskevat saannok-
set.

Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia
henkildtietoja kasittelevid organisaatioita niin rekisterinpitajia
kuin henkilGtietojen kasittelijoita.

Tassa raportissa kasitelldan seka Pohjois-Pohjanmaan liiton tie-
toturvaa ja EU:n tietosuoja-asetuksen vaatimuksia, kuvataan
tietovarantoja ja henkilGtietorekisterit, seka raportti sisaltaa
ohjeita tietotekniikan kaytosta.



Tietojenkasittelyssé noudatettavat menettelytavat ja periaatteet




Tavoite

Tietoturvan tavoitteena on tila, jossa tekniikkaa voidaan kayttaa
tietojen keraamiseen, kasittelyyn ja sailyttdmiseen mahdollisim-
man tietoturvallisesti, seka kdytettavissa olevan tiedon oikeelli-
suuden, saatavuuden ja luottamuksellisuuden varmistaminen.

Tietoturvasuunnitelman avulla pyritddan ennalta ehkdisemaan

vahinkojen syntya ja varaudutaan toimimaan tietoturvariskien
toteutuessa. Suunnitelma sisdltdaa Pohjois-Pohjanmaan liiton

johdon hyvaksyman nakemyksen tietoturvallisuuden paamaa-
ristd, periaatteista ja toteutuksesta.

Tietoturvallisuuden ja hyvén tiedonhallintatavan tavoitteena on
tietojen luottamuksellisuuden, eheyden ja kaytettavyyden tur-
vaaminen laitteisto- ja ohjelmistovikojen, tahallisten tai tapa-
turmaisten tekojen aiheuttamilta uhilta ja vahingoilta. Hyvan
tiedonhallintatavan ansiosta voidaan olla varmoja asiakirjojen ja
tietojen kaytettdvyydestd, saatavuudesta, niiden eheydesta ja
laadusta seka luottamuksellisuudesta.

Luottamuksellisuus

Tiedon luottamuksellisuus tarkoittaa sitd, etta tiedot ovat vain
niihin oikeutettujen henkildiden ja organisaatioiden saatavilla

eika niita paljasteta muille. Mikali tiedot paljastuvat, on niiden
luottamuksellisuus menetetty. Tarkasteltaessa luottamukselli-
suuden kasitetta suppeasti koskee se yksityista ihmista. Talloin
puhutaan yleisesti tietosuojasta.

Tallennetun tiedon ja ohjelmistojen suojaaminen vahingoilta,
vahingoittumiselta ja menetyksilta koskee kaikkia tietojarjestel-
mien omistajia. Tiedon luottamuksellisuuden katsotaan toteu-
tuvan, kun tieto on luokiteltu, kdyttdjat tunnistetaan seka tieto-
jen luovutuksesta on olemassa saannot.

Eheys

Tiedon eheydelld tarkoitetaan sitd, etta tiedot ovat totuuden-
mukaisia eivatkd muutu tai tuhoudu laitteistovian tai inhimilli-
sen toiminnan seurauksena. Tarvittavaa tietoa ei synny tai havia
itsestdan ja ettd tama tieto pysyy alkuperdisessa muodossaan
virheettomana koko elinkaaren. Tiedon tulee olla oikeaa, ajan-
kohtaista ja muodoltaan sellaista, etta sitad voidaan hyodyntaa
organisaatiossa.

Eheyden puute voi aiheuttaa virheellisen tiedon leviamista, vir-
heellisin ja vajavaisin tiedon tehtyja paatoksia, tyomaaran li-
sadntymistd seka organisaation julkisen kuvan vahingoittu-
mista. Tiedon eheyden katsotaan toteutuvan, kun tiedon alku-
perd on varmistettu, tieto on koskematonta ja tiedon kiistamat-
tomyys on taattu.



Tietoturvan osa-alueet

Arvot

Tietoturvapolitiikka

Kaytettavyys

Tiedon kaytettdvyys tarkoittaa, ettéa tiedot ja niiden muodosta-
mat palvelut ovat niihin oikeutettujen henkildiden kaytettavissa
tai saatavilla oikea-aikaisesti. Kaytettavyyden merkitys on kas-
vanut huomattavasti, silld 1ahes koko tietojenkasittely on siirty-
nyt tietokoneille, henkilokunnan yhteydet eri tietojarjestelmiin
ovat lisddntyneet, sahkopostin merkitys on kasvanut seka mo-
net muut tietotekniikan ratkaisut ovat monimutkaistuneet mer-
kittavasti. Tama asettaa vaatimuksen tietojarjestelman hairiot-
tomalle toiminnalle.

Eri toimintojen luonteesta johtuen myds asetettavat kaytetta-
vyysodotukset vaihtelevat suuresti. Taloushallinto vaatii myos
suhteellisen hyvaa kaytettavyytta, silla vain lyhyet katkokset
ovat sallittuja. Tiedon ja tietojarjestelman kaytettavyys muo-
dostuu niiden saatavuudesta, saavutettavuudesta, oikea-aikai-
suudesta ja hyédynnettavyydesta.

Tietoturvallisuus voidaan jakaa seuraaviin osa-alueisiin

- tietoaineistoturvallisuus

- hallinnollinen tietoturvallisuus
- henkilostoéturvallisuus

- fyysinen (tilat) turvallisuus

- tietoliikenne

- laitteistot

- ohjelmistot

- kayttoturvallisuus.

Lisdksi yksityisyyden suoja liittyy oleellisesti tietoturvallisuu-
teen.

Pohjois-Pohjanmaan liiton tietoturvaa kehitetdan jatkuvasti ta-
voitteena mahdollisimman turvallinen ja joustava tydympadristo.

Tavoitteena on estda tietoturvaa uhkaavat asiat jo ennakolta.
Tama edellyttda koko henkildston sitoutumista tietoturvan
edistamiseen.

Tietoturvapolitiikka on liiton johdon kannanotto, joka maaritte-
lee liiton tietoturvallisuuden tavoitteet, vastuut ja toteuttamis-
keinot.

Tietoturvallisuustyd ndhdaan tarkeana osana viraston toimin-
nan kehittdmistd ja toiminnan laatua.



Tietoturvallisuuden maéarittely

Tietoturvallisuudella tarkoitetaan automaattisesti tapahtuvan
tietojenkasittelyn turvaamista. Tama ohella tietoturvallisuustoi-
met koskevat kaikkea sdhkoisessa, audiovisuaalisessa, suulli-
sessa ja kirjallisessa muodossa olevan tiedon késittelya, siirtoa
ja arkistointia.

Tietoturvallisuus rakentuu tiedon luottamuksellisuudesta, ehey-
destd ja kdytettdvyydestd, seka soveltuvilta osin paasynvalvon-
nasta ja kiistamattomyydesta. Paasynvalvonta tarkoittaa sita,
ettd tietoa tai tietojarjestelmaa ei voi kdyttaa ilman lupaa. Kiis-
tamattomyys tarkoittaa todisteiden luomista sen varmista-
miseksi, ettei yksikaan tietojen kasittelyn tai siirron osapuoli voi
jalkikateen kiistaa osuuttaan siihen.

Tietoturvallisuusty6 on tietoturvallisuuden saavuttamiseksi teh-
tavien toimenpiteiden suunnittelua ja toteuttamista. Tahan toi-
mintaan kuuluvat tietojen turvaamisen menetelmat, valineet ja
toimenpiteet, tydhon osoitetut resurssit seka valineiston tieto-

turvaominaisuudet.

Tietoturvallisuus kattaa kaikenlaiset liiton tietojenkasittelyteh-
tavat sisdltden myos toimistotydn tehtavat, erityyppisten doku-
menttien arkistoinnin seka sisdisen valvonnan. Pohjois-Pohjan-
maan liitossa noudatetaan lisaksi hyvaa tiedonhallintatapaa,
joka liittyy olennaisena osana tietoturvaan.

Pohjois-Pohjanmaan liiton tietoturvallisuuden rakentaminen
tapahtuu kansallisten ja kansainvalisten tietoturvallisuutta kos-
kevien lakien ja asetusten seka valtion- ja kunnallishallinnon
tietoturvallisuudesta annettuja suosituksia ja ohjeita noudat-
taen. Lisdksi huomioon otetaan hyvaa tiedonhallintatapaa kos-
kevat ohjeet, lait ja asetukset.

Tietoturvallisuustyon paamaarat ja tavoitteet

Tietoturvallisuustydn paamaara on turvata liiton toiminnalle
tarkeiden tietojarjestelmien ja tietoverkkojen keskeytyméaton
toiminta, estda tietojen ja tietojarjestelmien joutuminen ulko-
puolisille sekd estaa niiden luvaton kaytto, tahaton tai tahalli-
nen tiedon tuhoutuminen tai vaaristyminen, sekd minimoida
aiheutuvat vahingot. Liiton tiedot, tietojenkasittelyjarjestelmat
ja -palvelut pidetddn asianmukaisesti suojattuina seka normaali-
ettd poikkeusoloissa hallinnollisten, teknisten ja muiden toi-
menpiteiden avulla.

Liiton tavoitteena on hoitaa tietoturvallisuus kokonaisvaltaisesti
lainsaadannon edellyttamalla tavalla seka asiakkaiden, sidos-
ryhmien ja liiton etu huomioiden. Tiedon eheyden, koskematto-
muuden seka tietojenkasittelyn jatkuvuus turvataan siten, etta
tarvittava tieto on aina kaytettavissa.
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Hyva tiedonhallintatapa ja tietoturvallisuus

Vastuut

Pohjois-Pohjanmaan liitossa noudatetaan hyvaa tiedonhallinta-
tapaa ja tdhan kuuluu erottamattomasti tietoturvallisuus.

Hyvan tiedonhallintatavan tunnusmerkkeja ovat

- tiedonhallinnan asianmukaiset resurssit ja organisointi

- toiminnan varmistava ohjeistus

- suunnitelmallisuus, huolellisuus, luottamuksellisuus ja lain-
mukaisuus

- ajan tasalla yllapidettavat kuvaukset rekistereistd, aineis-
toista, niiden kasittelystd ja havittamisesta

- kasiteltyjen tietojen luettelointi seka

- tietoturvallisuuden sisdltyminen olemassa olevaan ohje- ja
laatujarjestelmaan.

Eri toimenpiteiden tarvetta arvioitaessa on kiinnitettava huo-
miota siihen, kuinka toteutetaan

- oikeus saada tietoja viranomaisten julkisista asiakirjoista

- velvollisuus tuottaa ja jakaa tietoja seka antaa tietoja kes-
keneraisista asioista

- henkil6tietojen suojaaminen, salassa pidettavaksi sdadetty-
jen tietojen suojaaminen, tietojen kayttotarkoituksia koske-
vat rajoitukset

- tietojen kaytettavyys, eheys ja laatu tehtdvien hoidossa ja
viranomaisten yhteistyossa

- tietojen laadun varmistaminen.

Eri tietoturvamenettelyja kaytettdessa on huolehdittava em.
vaatimusten ja tarpeiden toteuttamista sekd huolehdittava
ettei tietoturvamenettelyilld vaikeuteta hyvan tiedonhallintata-
van toteuttamista.

Tietoturvallisuus on koko liiton yhteinen asia.

Ylin vastuu tietoturvallisuudesta on Pohjois-Pohjanmaan maa-
kuntahallituksella ja maakuntajohtajalla.

Kaytannon tietoturvaty6td johtaa ja valvoo hallintojohtaja.

Tietoturvallisuuden kehittdmisesta, toteutuksen valvonnasta ja
tietoturvallisuuden edistamisesta vastaa liiton johdolta saa-
miensa resurssien ja toimivaltuuksien puitteissa tietohallinto-
paallikko.

Jokainen liiton tietoja kasitteleva, tietojarjestelmien tai tieto-
verkkojen yllapitaja ja kayttdja on viime kddessa vastuussa tie-
toturvallisuuden toteuttamisesta omalta osaltaan.
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Tietoturvallisuuden seuranta

Tietoturvasta vastaamaan nimetyilld henkil6illd on asianmukai-
nen valtuus ja velvollisuus tehda liiton tietojarjestelmien tieto-
turvallisuuden kartoituksia ja ryhtya toimenpiteisiin havaittujen
tietoturvallisuuden heikkouksien parantamiseksi.

Jokainen liiton tietojenkasittelyjarjestelmien kayttaja on velvol-
linen noudattamaan liiton johdon hyvaksymia kayttosaantoja ja
tietoturvaohjeita, sekd noudattamaan muita annettavia tieto-
turvaohjeita ja maarayksia.

Kayttajien ja yllapitajien tulee ilmoittaa havaitsemistaan tieto-
turvallisuuden puutteista ja tietoturvallisuuteen liittyvista vaa-
rinkdytoksista joko atk-paallikolle tai hallintojohtajalle, jotka
reagoivat niihin erikseen maariteltavalla tavalla.
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Tietoturvallisuussuunnitelma
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Tarkoitus ja tavoitteet

Turvallisuuden takaamiseksi jokaisen liiton tietojarjestelmia
kayttavan henkilon tulee noudattaa ohjeita. Tietoturvallisuuden
kehittamissuunnitelma perustuu Pohjois-Pohjanmaan tietotur-
vapolitiikkaan ja se antaa edellytykset hallinnollisen tietoturvan
kehittamiseen.

Tietoturvallisuudella tarkoitetaan automaattisesti tapahtuvan
tietojenkasittelyn turvaamista. Tdman ohella tietoturvallisuus-
toimenpiteet koskevat kaikkea sahkoisessa muodossa olevaa
tiedon kasittelyd, siirtoa ja sailyttamista.

Tietoturvallisuus muodostuu tiedon luottamuksellisuudesta,
eheydesta ja kdytettavyydesta seka soveltuvin osin paasynval-
vonnasta ja kiistamattomyydesta.

Perusturvallisuuden tavoitteina on

1. organisaation keskeisten resurssien varmistaminen eli kes-
keytykset pyritdan saaman mahdollisimman lyhyiksi

2. tietojarjestelmien fyysinen suojaaminen ja turvallisen tieto-
jenkasittely-ympariston luominen normaalille toiminnalle

3. tietoturvallisuuden hallinta sisédltda kayttéoikeudet seka
periaatteet tietojen luovuttamiselle

4. tietoliikenteen turvallisuus.

Tietoturvallisuuden kehittdmisohjelman merkitys

Tietoturvallisuus on liiton yhteinen asia.

Hallinnollisella tietoturvallisuudella pyritddn luomaan edellytyk-
set tietojenkasittelyn turvalliselle kaytolle. Lisaksi otetaan huo-
mioon tydntekijoiden erilaiset tietojenkasittelytaidot. Tallaisia
tietojenkasittelytapahtumia ovat mm. sdhkdpostin- ja interne-
tin kaytto, asiakirjojen ja laskentataulukkojen kaytto.

Talla raportilla luodaan pelinsaantoja tietoturvallisuuden kehit-
tdmiseen kdytettdvissa olevia resursseja mahdollisimman hyvin
hyodyntden. Samalla pyritddn parantamaan kayttajien tietotur-
vatietoisuutta tiedottamisen ja koulutuksen avulla.

Raporttiin on yhdistetty EU:n tietosuoja-asetuksesta mm. rekis-
terdityjen henkildiden oikeudet ja rekisterin pitdjan velvollisuu-
det seka henkilorekisteriselosteet. Rekisteriselosteet ovat myos
nahtdvissa liiton kotisivun kautta.

Lisaksi julkaistaan tietoturvaan ja tietojarjestelmiin liittyvia tie-
dotteita ja ohjeita joko suoraan kayttdjille sahkopostin valityk-
selld tai kayttamalla hyddyksi muita séhkaisia kanavia.
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Tietoturvatyo

Tietoturvatyo on tietoturvallisuuden saavuttamiseksi tehtdvien
toimenpiteiden suunnittelua ja toteuttamista. Téhan toimin-
taan kuuluvat tietojen turvaamisen menetelmat, valineet ja toi-
menpiteet, resurssit ja vdlineiston tietoturvaominaisuudet.

Tietoturvatydssa pyritadn tietoturvallisuuden perustasoon,
jossa tietojarjestelmien kayttd on turvallista ja sujuvaa. Lisaksi
pahimpiin ongelmiin on varauduttu toipumissuunnitelmalla,
jolla varmistetaan tietojarjestelmien hairi6ton toiminta. Perus-
turvallisuustason yllapitdminen vaatii suunnitelmien- ja ohjel-
mien jatkuvaa uudelleenarviointia.

Tietoturvatydn mahdollistamiseksi tarvitaan vahintaan

- tietoturvallisuustason kartoitus

- tietoturvapolitiikka

- tietoturvasuunnitelma

- toipumissuunnitelma

- tietoturvaohjeita ja tietojarjestelmien kdyton saantoja.

Tietoturvallisuustyo tapahtuu vahitellen ottaen huomioon hen-
kilokunnan tietojenkasittelytaidot. Tietoturvallisuutta paranta-
vien menetelmien tulee olla tyontekijéiden tiedossa siten, etta
niita osataan ja ennen kaikkea halutaan noudattaa. Tietoisuus
erilaisista tietoturvauhkista jo itsessdan parantaa tietoturvan
tasoa organisaatiossa.
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Tietojen suojaus — mahdollisia riskeja
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Paivittainen toiminta
Tavoite: Normaalista poikkeavista tyojarjestelyista huolehtiminen. Harjoittelijoiden ja muiden lyhytaikais-
ten tyontekijoiden oikeudet ja velvollisuudet.

Riski

Vakavuus

Nykyinen

varautuminen

Toimenpide

Sijaisjarjestelyjen joh-
dosta toiminta vaikeutuu

Voi haitata toimintaa
vakavastikin esim.
maardaikojen kohdalla

Pyritddan mahdollisuuksien
mukaan antamaan oikeuk-

sia sijaisille.

Sijaisjarjestelyjen (tyotehtdvat)
mukaan kdyttdoikeudet kuntoon
eri ohjelmiin ja tietovarantoihin

Harjoittelijat ja muut ly-
hytaikaiset tyontekijat
saavat oikeudet tietova-
rantoihin

Voi aiheuttaa taha-
tonta tai tahallista tie-
tojen haviamista

Kdytetdan rajoitettuja
kayttooikeuksia

Selkeytettava tilapaisten tyonteki-
joiden kayttooikeudet riippuen
tyOtehtavista

Liiton sahkoposti myods
harjoittelijoille omalla ni-
melld

Mahdollistaa asiatto-
man viestinndn

Kaytetaan mahdollisuuk-

sien mukaan liiton harjoit-
telija-sahkopostiosoitteita

Oma sdhkoposti vain pitempi aikai-
sille tyontekijoille.

Henkilokunta tietdmaton
tietoturvasta, oikeuksista
ja velvollisuuksista

Virukset ja haittaohjel-
mat voivat tuhota tie-
toa ja laitteita.

Viestintda uusista uhkista
ja laitteiden kaytosta.

Henkilékunnalle uusi tietoturvaka-
sikirja, tietoturvaohjeistusta. Uu-
sien tyontekijoiden perehdyttami-
nen ohjeistukseen

Fyysinen turvallisuus
Tavoite: Tyoskentely liiton tiloissa on mahdollisimman joustavaa ja turvallista, sekd minimoidaan ulkopuo-
listen aiheuttamat tietoturvariskit.

Riski

Vakavuus

Nykyinen

varautuminen

Toimenpide

Tiloihin murtaudutaan

Vakava, silla tiloissa
paljon tietotekniikkaa.

Padosin varauduttu hyvin,
joskin 4. kerroksen aulassa

tyohuoneiden ovet eivat
ole lukossa. Hissit sulkeu-
tuvat kello 16.

Tarkennettava ohjetta niiden ti-
lojen lukituksesta, jossa myds ul-
kopuolisia henkil6ita liikkuu

Toimiston koneita paa-
see kdyttamaan ulko-
puoliset henkil6t

Mahdollisuus tieto-
murtoon ja haittaohjel-
miin

Lukitus

Ulkopuoliset kayttavat liiton ko-
neita vain henkildkunnan valvon-
nassa

Tulipalo

Vakava

Sammutus- ja palovaroitus
kunnossa. Annettu turval-

lisuuskoulutusta henkilo-
kunnalle.

Jarjestetdan tarvittaessa jatko-
koulutusta.

Palvelimien luvaton
kaytto

Pystytaan aiheutta-
maan suurta vahinkoa

ATK-keskukseen kaynti
vain kulkulatkalla.

Ei vaadi uusia toimenpiteita

Tietojen turvallisuus
Tavoite: Tietojen esteetdn saatavuus, turvallinen kdsittely ja myos tietojen havittaminen.
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Riski

Vakavuus

Nykyinen

varautuminen

Toimenpide

Tarvittava materiaali ei
ole saatavissa

Ty6tehtdvien hoitami-
nen hankaloituu

Osittain kdytossa yhteiset
kansiot

Kehitettdva tietojen sailyttami-
sen ohjeistusta.

Luottamukselliset ja sa-
laiset tiedot asiattomien
kasiin

Vakava, tietosuojalain-
saadantd yms.

Kayttooikeudet, sovittu
esim. sairausloma-asioi-
den késittelysta

Sovittava kuka kdsittelee mitdkin
asioita. Rajoitettava kuluttajapal-
velujen (tallennustilat) kdyttoa.

Tietoja kaikille avoimista
hakemistoista katoaa

Osittain erittdin va-
kava, silla materiaalit
ovat osittain alkupe-
raista.

Uuden varmistusjarjestel-
maén avulla kaikki palveli-
mien kansiot varmistetaan
(ei siis viela arkistoida).

Kayttooikeudet ja tydryhmien/
hankkeiden omat yhteiset kan-
siot.

Laitteet ja ohjelmistot

Tavoite: Internetiin liitettyjen laitteiden ja ohjelmistojen tietoturvaa parannetaan suojaamalla tietokoneet
palomuurin, ajantasaisten kayttojarjestelmien ja virustorjuntaohjelman avulla.

Riski

Vakavuus

Nykyinen

varautuminen

Toimenpide

Virus/ haittaohjelma
paasee kannettavaan tie-
tokoneeseen

Koneen kaytto voi vaa-
rantua.

Kaytdssa virussuojaus.

Jatkuva kayttdjien opastus uh-
kien suhteen.

Kannettava tietokone ka-
toaa.

Vakava, koneen tar-
kedt tiedot menete-
taan.

Kayttajilla mahdollisuus
kdyttaa verkkotallennusta.

Palvelimet ja tietoliiken-
nelaitteet ovat ulkopuo-
listen saavutettavissa.

Vakava, jos ulkopuoli-
nen paasee luottamuk-
sellisiin aineistoihin.

Palvelimet ovat erillisessa
lukitussa tilassa.
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Toipumissuunnitelma
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Tavoitteet

Tavoitteena pidetaan vahinkojen rajaamista erilaisissa vahinko-
tilanteissa seka varajarjestelmien suunnitelmallisen kaytt66n-
oton toteuttaminen.

Eri toiminnot ovat tulleet tdysin riippuvaisiksi tietojarjestelmien
toiminnasta ja keskeytysajat ovat suhteellisen lyhyet. Jo pdivdn
kestava katkos tietoliikenneyhteyksissa voi vaikuttaa toimin-
taan.

Tietojarjestelmien varmistaminen ja palauttaminen

Muut toimenpiteet

Tietojdrjestelmien varmistamisessa kdytetaan useamman me-
dian ratkaisua.

Palvelimet

Vikasietoiset levyjarjestelmat mahdollistavat tietojen sailymisen
yhden levyn rikkoutuessa. Palvelinlaitteiden sdadanndllinen uusi-
minen noin viiden vuoden vélein varmistaa niiden moitteetto-
man toiminnan.

Varmistusjdrjestelma

EMC?yhtién Avamar tiedon varmistusjirjestelmalla varmiste-
taan kaikkien palvelimien kaikki tiedot ja osittain tydasemia.
Tama ei kuitenkaan ole pysyvan arkistoinnin jarjestelma.

Varmistuksien onnistumisen testaaminen on erittain merkitta-
vaa, jotta voidaan olla varma tietojen palauttamisesta. Uusi jar-
jestelma mahdollistaa erittdin helpon tiedon palauttamistavan.

Tietoliikenneyhteyksien toimiminen on ldhinna operaattorien
vastuulla.

Sahkoverkon jannitepiikkien ja sdhkodkatkojen varalta kaikki pal-
velimet on varustettu ns. UPS (katkoton virtaldhde) -laitteella.
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Poikkeusolojen valmiussuunnitelma
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Pohjois-Pohjanmaan liitolla ei ole poikkeusolojen valmiusvel-
voitteita, joten tdtd suunnitelmaa ei tarvita.
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Pohjois-Pohjanmaan liiton tietovarannot
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Tietojarjestelma

Tietovaranto

Kayttotarkoitus

Tietosisalto

Tietojen laatu

Talous- ja palkkahal-
linto:

Sonet Premium/

Proeconomica

Palkansaajat
Luottamushenkil6t

Yritykset

Palkkojen ja palkki-
oiden maksu

Lomien ja vapai-
den hallinta

Osto- ja myyntires-
kontra

Henkil6tiedot
Maksuyhteystiedot
Loma yms. tiedot

Yrityksista laskuttajatie-
dot

Tiedot oikeita
ja ajantasaisia.
Paivitetaan
aina tarpeen
mukaan.

Matkalaskut:

Palkansaajat

Matkakorvausten

Henkil6tiedot

Jarjestelman

maksaminen ulkopuolisen
Populus Maksuyhteydet yllapidetts-
van. Tietoja
Matkakorvausten perus- piivitetdan
teet aina tarpeen
mukaan.
Asianhallinta- Luottamushenkil6t Toimielinten ko- Nimi Ajan tasalla,
koonpanot vanhentuneet
jarjestelma: Jarjestelman kaytta- Toimielin tiedot aluksi
jat Yllapito o arkistoon ja
Dynasty Nimi poistetaan
Tunnus ja salasana myShemmin.
Sahkoinen kokous: Luottamushenkilot Sahkoisen kokouk- | Nimi Kokoonpanot
sen toimielimet muutetaan
Innofactor Cloud Sahkopostiosoite tarpeen mu-

kaan. Vanhen-

Toimielin tuneet tiedot
poistetaan.
Osoiterekisterit Postiosoitteet Virallisen postin ja | Vastaanottajan nimi ja Paivitetaan
muun materiaalin osoite, sdhkopostiosoite muutosten ta-
ldhettdminen kirje- pahtuessa.
postilla. Vanhat tiedot
poistetaan.
Sidonnaisuusrekisteri Manuaalinen luettelo | Sidonnaisuudet Nimi Pdivitetdan
aina tarpeen
Osoitetiedot mukaan
EURA 2014 - EU:n ra- Hankehakemusten, EURA 2014 on Eu- Hankehakemusten, han- Ajan tasalla
kennerahastojen hal- hankepaatosten, roopan sosiaalira- kepdatosten, maksatus-
lintajdrjestelma. maksatushakemus- haston (ESR) ja Eu- | hakemusten, seuranta- ja
https://eura2014.fi ten, seuranta- ja lop- | roopan alue-kehi- loppuraporttien toimitta-
puraportit. tysrahaston (EAKR) | minen ja hallinnointi seka

ohjelmakaudella
2014 - 2020 osara-
hoittamien hank-
keiden hallinnoin-
tiin tarkoitettu se-
lainpohjainen tie-
tojdrjestelma, jota

varmennus- ja tarkastus-
prosessit. Lisaksi jarjes-
telma tuottaa rakennera-
hastotoiminnan toteutu-
mista kuvaavat raportoin-
titiedot seka kansallisiin
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https://eura2014.fi/

kayttavat hankkei-
den hakijat ja to-
teuttajat (tuensaa-
jat) seka hankkeita
hallinnoivat viran-
omaiset.

tarkoituksiin ettd Euroo-
pan komissiolle
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EU:n tietosuoja-asetus 2016/679 ja

HE 9/2018 tietosuoja-asetusta taydentavaksi lainsdddanndksi (Tietosuojalaki)
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Tietosuojaperiaatteet

Osoitusvelvollisuus

Rekisteroidyn oikeudet

Pohjois-Pohjanmaan tietoturvasuunnitelmassa on jo otettu
huomioon EU:n tietoturva-asetuksen maarayksia. Liiton henki-
I6rekisteri- ja tietojarjestelmdselosteet on pdivitetty vastaa-
maan asetusta.

Tietosuoja-asetuksen mukaan henkilétietojen kasittelyssa nou-
datettava seuraavia periaatteita

1. Henkilotietoja on kasiteltava lainmukaisesti, kohtuullisesti
seka rekisterdidyn kannalta lapindkyvasti.

2. Henkilotietojen kerdaminen tulee olla sidonnainen kaytto-
tarkoitukseen, ja tietojen kerdaminen tulee tapahtua tiet-
tyd, nimenomaista ja laillista tarkoitusta varten. Kerattya
tietoa ei saa kdyttaa myéhemmin tarkoitukseen, jolla ei ole
sidonnaisuutta kerattyyn kayttotarkoitukseen.

3. Henkil6tietojen kerddminen tulee rajata ja minimoida tar-
peelliseen tietoon suhteessa kerdadamisen tarkoitukseen.

4. Henkilotietojen on oltava tasmallisia ja tarvittaessa paivitet-
tyja. Virheelliset ja epatarkat tiedot poistetaan tai oikais-
taan viipymatta.

5. Henkilotiedot on sdilytettdva muodossa, josta rekisteroity
on tunnistettavissa ainoastaan niin kauan kuin se on tar-
peen tietojen kasittelyn vuoksi. Tietoja voidaan myos sailyt-
taa kauemmin historiallisia tutkimustarkoituksia tai tilastol-
lisia tarkoituksia varten.

6. Kasittelyssa on varmistettava tietojen asianmukainen tur-
vallisuus ja niiden eheys ja luottamuksellisuus.

Asetuksen mukaan rekisterinpitdja vastaa siitd, etta periaatteita
ja vaatimuksia noudatetaan. Rekisterinpitdjan on pystyttava
osoittamaan, etta periaatteita ja vaatimuksia on noudatettu-

Rekisterinpitdjan on huolehdittava siitd, etta tietosuojaperiaat-
teita noudatetaan kaikissa henkilotietojen kasittelyvaiheissa.
Rekisterinpitdjan on etukateen arvioitava, mitd periaatteet kay-
tannodssa tarkoittavat ja miten ne toteutuvat omassa toimin-
nassa.

Rekisterinpitajan yhtena velvollisuutena on toteuttaa rekiste-
réidyn oikeuksia. Oikeudet on otettava huomioon henkil6tieto-
jen kasittelyyn liittyvien prosessien ja tietojarjestelmien suun-
nittelussa. Osa oikeuksista liittyvat vain osaan kasittelyperus-
teista ja suunnittelussa rekisterinpitajan tulisi selvittad mita re-
kisterdidyn oikeuksia kdytOssa oleviin perusteisiin liittyy ja mi-
ten oikeuksien toteuttaminen kdytanndssa toteutetaan. Vain
osa rekisterdidyn oikeuksista liittyy Pohjois-Pohjanmaan liiton
toimintaan.
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1. Oikeus saada ldpindkyvdd informaatiota henkilétietojen kd-
sittelystd

Toimenpide: Henkilorekisteri- ja tietojarjestelma selosteet julki-

sesti ndhtavilla. Lisaksi rekisteriseloste annetaan rekisteroita-

valle tietojen keradmisen yhteydessa.

2. Rekisterdidyn oikeus saada pddsy tietoihin

Toimenpide: Rekisterdity padsee katsomaan tietoja ottamalla

yhteyttd kunkin rekisterin yhteyshenkiloon.

3. Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Toimenpide: Tiedot oikaistaan heti rekisterdidyn asiasta ilmoi-

tettua tai tietojen uudelleen kerdyksessa huomataan entisissa

tiedoissa puutteita.

4. Oikeus kdsittelyn rajoittamiseen ja rekisterinpitdjdn velvolli-
suus ilmoittaa rajoituksesta

Toimenpide: Henkil6tietoja ei luovuteta eteenpain, joten ilmoi-

tusvelvollisuutta tietojen muutoksista ei ole.

5. Oikeus siirtdd tiedot jérjestelmdstd toiseen

6. Vastustamisoikeus

Toimenpide: Henkiltietoja ei kdytetad suoramarkkinointii, joten

vastustamisoikeus ei ole tarpeen.

7. Automatisoidut yksittdispddtokset ja profilointi

Toimenpide: Ei suoriteta

Henkilotietojen kasittelyn oikeusperuste

Tietosuojalaki

HenkilGtietojen kasittely on lainmukaista ainoastaan asetuksen
madrittelemin edellytyksin. Rekisterinpitdja on vastuussa siitd,
ettei henkilotietoja kasitelld ilman asianmukaista oikeusperus-
taa.

1. Rekisteroidyn vapaaehtoinen ja informoitu suostumus.

2. Sellaisen sopimuksen taytantoon paneminen, jossa rekiste-
roity on osapuolena

3. Rekisterinpitdjan lakisdateinen velvoite

4. Rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden
etujen suojaaminen

5. Rekisterinpitdjalle kuuluvan julkisen vallan kdyttaminen

Em. perusteista Pohjois-Pohjanmaan liitossa relevantti on kohta
yksi, johon suostumus pyydetdan ja informointi suoritetaan
henkilGtietojen kerdadamislomakkeella. Muut oikeusperusteet
ovat liiton toiminnassa harvinaisempia.

Eduskunnan kasittelyssa on (7.9.2018) esitys tietosuojalaista,
jolla taydennettaisiin ja tdsmennettaisiin Euroopan unionin
yleista tietosuoja-asetusta. Samalla kumottaisiin henkilGtieto-
laki. Ehdotettu laki olisi henkil6tietojen kasittelyyn sovellettava
yleislaki, joka ei muodostaisi kattavaa ja itsenaista sadntelyko-
konaisuutta ja sovellettaisiin rinnakkain tietosuoja-asetuksen
kanssa.
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Tietosuojavastaava

Valvontaviranomainen

EU:n tietosuoja-asetus edellyttaa tietosuojavastaavan nimitta-
misen, mikali tietojen kasittelya suorittaa viranomainen tai jul-
kishallinnon elin.

Tietosuojavastaavan tarkeimmat tehtdvia ovat mm.: asetuksen
vaatimusten taytantdonpanoon ja soveltamiseen, neuvonta ja
ohjaus kaikissa tietosuojakysymyksissa, dokumentaatio, ilmoi-
tusvelvollisuuden toteutumisen seuranta, yhteisty6 viranomais-
ten kanssa, kouluttaminen, rekisterdityjen oikeuksien toteutta-
misen tukeminen, riskien asianmukainen huomiointi.

Pohjois-Pohjanmaan liiton tietosuojavastaava

Tietohallintopaallikkd Markku Lipponen
Pohjois-Pohjanmaan liitto, Sepankatu 20, 90100 Oulu
markku.lipponen@pohjois-pohjanmaa.fi

P. +358 (0)40 707 2721

Tiesuojavaltuutetun toimisto
Kayntiosoite:

Ratapihantie 9, 6. krs

00520 HELSINKI

Postiosoite:

PL 800

00521 HELSINKI

Puhelin 029 566 6700
Sahkoposti: tietosuoja@om.fi
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Liite 1. Pohjois-Pohjanmaan liiton ]tietosuojaselosteet //{ Kommentoinut [ML1]: Puuttu ePopulus seloste

Ajantasainen luettelo selosteista I10ytyy osoitteesta

https://www.pohjois-pohjanmaa.fi/tietosuoja
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Lomake henkilGtietojen keraamiseksi

33




34




POHJOIS-POHJANMAAN LIITTO
Henkilotietolomake

Henkilétiedot

Etunimet (puhuttelunimi alleviivattuna)

Sukunimi

Arvo tai ammatti

Henkildtunnus

Lahiosoite (koti)

Puhelin koti/matkapuhelin

Postinumero

Postitoimipaikka

Sahkopostiosoite

Verotuskunta

Pankkitilin numero

Tiedot ty6antajasta

Nimi

Puhelin

Lahiosoite

Postinumero

Postitoimipaikka

Tehtdvi Pohjois-Pohjanmaan liiton luottamuselimissd

Puolue

Maakuntavaltuustossa

D Jasen
D Varajdsen

D Puheenjohtaja

D Varapuheenjohtaja

Maakuntahallituksessa

D Jasen
D Varajdsen

D Puheenjohtaja

D Varapuheenjohtaja

Maakunnan yhteistyoryhmassa

I:' Jasen

D Varajdsen D Varapuheenjohtaja

D Puheenjohtaja

Tarkastuslautakunnassa

D Jasen
D Varajdsen

D Puheenjohtaja

D Varapuheenjohtaja

Muussa toimikunnassa tai tydryhmassa

Mika:

HenkilGtietojen kdsittelyperuste:

Rekisterinpitdjan lakisddteinen velvoite

D Jasen
D Varajdsen

D Puheenjohtaja

D Varapuheenjohtaja

(EU:n tietosuoja-asetus 2016/679 6-7 artikla)
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Sahkopostien hakeminen ja avaaminen
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Johdanto

Maaritelmia

Suomen perustuslain (731/1999, 108§) mukaan kirjeen, puhe-
lun ja muun luottamuksellisen viestin salaisuus on loukkaama-
ton. Salaisuuden loukkaamattomuus koskee myds sahkoposti-
viestejd. Sahkoisen viestinnin tietosuojalain (616/2004, 4§) mu-
kaan viestien tunnistamistiedot ovat luottamuksellisia. Tunnis-
tamistietoja ovat mm. tiedot siitd, ketkd ovat viestineet keske-
naan sahkopostitse.

Molempia saadoksiad voidaan tarkentaa muissa kohdin lainsaa-
danto4. Laki yksityisyyden suojasta tyéelaméassa (759/2004, 6.
luku 18-208, jatkossa TETSL) asettaa tarkat raamit niihin tilan-
teisiin, joissa tyonantajalla on oikeus hakea tai avata tyonteki-
jan vastaanottamia tai lahettdmia sahkopostiviesteja.

Mité sdhkdpostiviestejd toimenpiteet voivat koskea?

Kyseeseen tulevat vain sellaiset viestit, joita tyontekija on lahet-
tanyt tai vastaanottanut valittdmasti ennen poissaoloaan tai
sen aikana. Kdytdnnossa valittémana voidaan pitdd muutamaa
paivaa. Laajempaa listaamista ei voi tehda ilman tydntekijan
suostumusta.

Mité sdhkdpostin hakeminen tarkoittaa?
Sahkdpostin hakeminen tarkoittaa viestien otsikkotietojen lis-
taamista. Kuitenkin vain seuraavia otsikkotietoja saa kayttaa:

- viestin lahettaja

- viestin vastaanottaja

- viestin otsikko tai aihe

- viestin lahettamispdivamaara.

Sahkodpostien hakemisessa tuotetaan samanlainen lista kuin
minkd sahkopostien lukuohjelmat tuottavat kansioissa olevista
viesteista.

Sahkopostin hakemisessa ei lueta itse viestia.

Sahkopostin hakeminen on tarkoitettu ainoastaan kertatoimen-
piteeksi niin, etta silld on selked alku ja loppu. Se ei ole jatkuva
prosessi.

Mitd sd@hkdpostin avaaminen tarkoittaa?
Sahkopostin avaaminen tarkoittaa viestin lukemista. Sdhkopos-
tin avaamista edeltda aina sahkopostin hakeminen.

Milloin tydnantaja saa hakea ja avata tyontekijan posteja?

TyOnantaja saa hakea ja avata tyontekijan sahkoposteja vain
tyontekijan suostumuksella tai tassa ohjeessa selostetulla ta-
valla. Tyontekijan esimiehen on aina ensimmaiseksi syyta pyrkia
saamaan tyontekijalta tarvittavan laajuinen suostumus. Se ta-
pahtuu selkeimmin kirjallisesti valtakirjalla (lomake Valtakirja
sahkopostiviestien lukemisesta). Tassa yhteydessa on mahdol-
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lista my6s sopia menettelytavoista sahkdpostien kasittele-
miseksi. Muussa tapauksessa eteneminen edellyttad yhteyden-
ottoa hallintojohtajaan.

Valinta on aina tyontekijan. Hanta ei voi pakottaa antamaan
suostumusta sdahkdpostiensa kasittelemiseen ja hdn voi koska
tahansa peruuttaa antamansa suostumuksen.

Suostumuksen peruminen tai puuttuminen tarkoittaa siirty-
mista jéljempana selostettuun menettelyyn. Silloin seuraavien
toiminnallisten ja teknisten ehtojen on taytyttava.

Tekniset ja toiminnalliset vaatimukset
Tyontekijalle on tarjottava ainakin yksi seuraavista mahdolli-
suuksista:

- toisen tyontekijan valtuuttaminen hanelle saapuvien sahko-
postien kasittelemiseen

- automaattinen poissaoloilmoitus saapuviin sahkdposteihin

- mahdollisuus ldhettda saapuvat sdhkdpostit edelleen toi-
seen osoitteeseen

On hyva huomioida se, ettd automaattinen poissaoloilmoitus
aiheuttaa vastauksen myos roskaposteihin. Talloin kyseinen
osoite rekisterdidaan kaytossa olevaksi mydhempia mainoksia
ja muita roskaposteja varten. Automaattista poissaoloilmoi-
tusta on syyta kayttaa harkiten.

Ehdot tyéntekijén sihképostien hakemiseen ilman suostumusta
TyOnantajan on voitava perusteellisesti olettaa, ettd tyontekijan
sahkdpostissa on tydnantajan toiminnalle valttamaton, tyonte-
kijan tyotehtaviin liittyva viesti tai viestejd. Kdytossa ei ole
muuta jarjestelmad, johon viestit tai niiden asiasisalto olisi kir-
jattu.

Edelld oleva riittaa syyksi, jos tyontekija on kuollut tai pysyvasti
estynyt suorittamaan tyotehtaviaan.

Jos tyontekija on tilapdisesti estynyt hoitamasta tehtavidan, tar-
vitaan liséksi seuraavat ehdot. Samaa tietoa tai aineistoa ei ole
kohtuuden rajoissa mahdollista saada muulla tavalla, vaikka
kohta 3.1 toteutuu. Tydntekijan suostumusta ei voida saada
kohtuullisessa ajassa ja asia on silla tavalla kiireellinen, ettei sen
selvittdminen kesta viivytysta.

Menettelytapa ellei muuta ole sovittu

Yleiset vaatimukset
Tehtédva tai toimi, jonka vuoksi tyontekijan sahkdposteja halu-
taan kasitella, on yksilGitavissa.

Edelld selostettujen lukujen (Tekniset ja toiminnalliset vaati-
mukset ja Ehdot tyontekijan sdhkdpostien hakemiseen ilman
suostumusta) ehdot tayttyvat.

Menettelyssa mukana olevat ovat salassapitovelvollisia yksityi-
syyden suojan takaamiseksi. Saatuja tietoja saa kdyttaa vain
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siind laajuudessa ja vain sellaisissa yhteyksissa, jotka ovat valt-
tamattomia yksildidyn tehtavat tai toimen hoitamiseksi.

Syntyvan materiaalin julkisuus tai salassapito on selvitettdva ja
salassapito salassapitoperusteluineen on aina merkittava joko
leimalla tai vastaavalla tavalla.

Esityot

Tyontekijan esimies selvittdd, onko tarvetta paasta kasittele-
madan tyontekijan sahkoposteja. Mikéli on, yritetddn saada
tyontekijalta tahan suostumus. Kiistamattomyyden varmista-
miseksi suostumus on hyva saada kirjallisena valtakirjana. Sa-
malla sovitaan menettelytavoista sahkdpostien kasittelemi-
sessa. Mikali suostumus saadaan ja siind sovitaan muista me-
nettelyistd kuin mita tassa ohjeessa kuvataan, siirrytaan niihin.

Tyontekijan esimies tarkastaa tdman ohjeen perusteella, onko
tyOonantajalla oikeus hakea tyontekijan sahkoposteja ilman ha-
nen suostumustaan (luvut 3.1 ja 3.2). Kappale 3.1 toteutuu, silla
sahkopostijarjestelmdssa on mahdollista laittaa voimaan auto-
maattinen poissaolovastaus ja postit voi ATK-tuen avustuksella
ohjata muualle. Lomakkeella SELVITYS TYONANTAJALLE KUULU-
VIEN VIESTIEN HAKEMISESTA voi esimies selvittda luvun 3.2 eh-
tojen tayttyminen. Mikali ehdot eivat toteudu, tydnantaja tar-
vitsee tyontekijan suostumuksen hanen sahkdpostiensa kasitte-
lemiseen eika pysty jatkamaan tdaman menettelyn mukaan
eteenpadin.

Tyonantaja ei voi pakottaa tyontekijad antamaan suostumusta
sdhkopostien lukemiseen (VALTAKIRJA SAHKOPOSTIEN LUKEMI-
SESTA) ja tyontekija voi peruuttaa antamansa suostumuksen
milloin tahansa.

Tyontekija esimies ottaa yhteyden hallintojohtajaan ja selostaa
tilanteen. Hallintojohtaja tekee asiaan tutustuttuaan paatoksen
hakemisprosessin kdynnistamisesta tai mikali tyontekijan sah-
kopostien hakemisen ehdot eivat tayty, tekee kielteisen paatok-
sen. Mikali TETSL:ssa kuvatut edellytykset tayttyvat, hallinto-
johtaja jarjestaa tilaisuuden sahkopostien hakemiseksi ja avaa-
miseksi sekd huolehtii tarvittaessa siitd, ettei tyontekijan sahko-
postiin oteta vastaan uusia viesteja. Tyontekijan esimies voi eh-
dottaa tyontekijalle asetettavaksi autotomaattista poissaolo-
viestia.

Hallintojohtaja valtuuttaa yhdessa poissa olevan tyontekijan
esimiehen kanssa henkilon, joka selaa otsikkotasolla ja lukee

tarvittavat tyontekijan sahkopostit. Usean henkilon valtuutta-
minen on mahdollista.

Hakeminen

Tyontekijan sahkopostit kdsiteltavalta ajanjaksolta listataan.
Tehtavaan edelld valtuutettu henkilé merkitsee avattavat sah-
kopostit listaukseen. Avattavaksi merkittdva viesti on listassa
olevien tietojen perusteella voitava yhdistaa tehtavaan tai toi-
meen, jonka vuoksi menettelyyn ryhdyttiin.

39



Normitausta

Lomakkeet ja mallit

Sahkopostien hakemisesta tehdadan selvitys, johon lista liitetadn
(lomake SELVITYS TYONANTAJALLE KUULUVIEN VIESTIEN HAKE-
MISESTA).

Tilaisuudessa ovat ldsna tyontekijan sdhkdpostien kasittelemi-

seen valtuutettu henkilo, paakayttajan valtuudet omaava hen-

kilo, hallintojohtaja tai hanen osoittamansa henkild. Kaikki alle-
kirjoittavat selvityksen.

Avaaminen

Edelld tuotettuun listaan avattavaksi merkityt yksi tai useampi
viesti avataan. Avattavat viestit voidaan tarpeen mukaan tulos-
taa tai saattaa muulla tarkoitukseen sopivalla tavalla kasitelta-
viksi.

Avattua viestia ei saa tuhota alkuperaisestd postilaatikosta.

Jokaisesta avatusta viestista tehdaan selvitys, jonka lasna olleet
(vrt. luku 3.3) allekirjoittavat (lomake SELVITYS TYONANTAJALLE
KUULUVAN VIESTIN AVAAMISESTA).

Jélkityot

Edelld selostetusta menettelystd laaditaan poytakirja, johon
syntyneet selvitykset liitetdan (malli POYTAKIRJIA TYONTEKIAN
SAHKOPOSTIVIESTIEN HAUSTA / AVAAMISESTA). Lasné olleet
allekirjoittavat poytakirjan.

Hallintojohtaja toimittaa poytakirjan liitteineen arkistoon saily-
tettavaksi.

Hallintojohtaja huolehtii poytakirjasta kopion tyontekijalle.

Hallintojohtaja, tyontekijan esimies ja tyontekija sopivat ajan-

kohdan, jolloin kokoonnutaan kasitteleméaan tapausta. Tavoit-

teena on selvittda, miten vastaavat tilanteet voidaan myéhem-
min valttaa.

Perustuslaki (731/1999), Laki yksityisyyden suojasta tyoela-
mdssa (759/2004), Séhkdisen viestinnidn tietosuojalaki
(516/2004), Henkildtietolaki (523/1999), Julkisuuslaki
(621/1999)

Viestien hakemiseen ja avaamiseen liittyvien selvitysten teke-
misestd on laadittu lomakkeet tayttdohjeineen. Niissa on ku-
vattu tarkemmin toimenpiteiden edellyttamat ehdot. Lisdksi on
laadittu pdytakirjamalli, johon selvitykset liitetddn. Yhdessa ne
tayttavat TETSL:n vaatimukset tyontekijalle toimitettavasta sel-
vityksesta. Tyontekijan antamasta valtakirjasta viestien luke-
miseksi on myds lomake. Lomakkeet [6ytyvat sahkoisesti taytet-
tavina versioina verkkopalvelimelta.
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Valtakirja séhkdpostiviestien lukemisesta

Talla lomakkeella tyontekija antaa toiselle, tyénantajan hyvaksymalle henkil6lle valtakirjan lukea tyontekijan sahko-
postiviestit silloin, kun han itse on estynyt lukemasta viesteja tai hoitamasta tyétehtavidan. Valtakirjan antaminen on
vapaaehtoista ja se voidaan peruuttaa. Valtakirjaa voidaan hyddyntaa myos lain yksityisyyden suojasta tyoelamassa
(759/2004, 18-208) mukaisissa tilanteissa.

Valtuutan

(Tyontekijan esimiehen hyviksyma henkilé / henkilot)

lukemaan minulle ldhetetyt tyotehtaviin liittyvat sahkopostiviestit ja ryhtymaan niiden edellyttamiin toimiin seuraa-
vissa tilanteissa (rastita yksi tai useampia):

|:| vuosilomani aikana, sen kestdessa yli paivaa
[ virkavapauteni aikana, sen kestdess3 yli paivaa
[] tyématkani aikana, sen kestaessa yli paivaa
|:| koulutuksessa oloni aikana, sen kestdessa yli paivaa
|:| sairastuttuani, sen kestdessa yli paivaa

|:| ajanjaksolla (pvm—pvm) -

|:| tyonantajan on toimintansa tai tyStehtdvien asianmukaisen jarjestdmisen vuoksi valttamatontd saada
tieto viestin sisallosta

|:| kuoltuani

Henkilo, joka kasittelee sdhkopostiviestejani, voi

|:| lahettdd edelleen tyotehtadvieni hoitoon liittyvat viestit sopiviin organisaatio-osoitteisiin

|:| tehdd mahdollisessa liitteessa kuvaamani toimenpiteet

Sill4, joka lukee minulle osoitettuja sahkopostiviesteja, on vaitiolovelvollisuus ja hyvaksikayttokielto sellaisten viestien
osalta, jotka ovat tarkoitettu minulle henkilokohtaisesti. Minulla on oikeus peruuttaa tdma valtakirja milloin tahansa.
Kielto astuu voimaan valittémasti, kun se on saatettu valtuutettujen henkiléiden tietoon.

Paivays

Allekirjoitus

Nimen selvennys

Taytetty lomake sdilytetddn arkistossa 10 vuotta valtakirjan voimassaolon tai tyontekijan palvelusuhteen paattymi-
sesta.
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P&atos sahkopostiviestien hakemisesta / hakemiseen osallistuvien valtuutus

Tyontekija:

Esimies:

Tyontekijan esimies selvittda kdyttaen hyvaksi "Tyontekijan sdhkopostin hakeminen ja avaaminen" -toimintaohjetta
ja "Selvitys tyonantajalle kuuluvien viestien hakeminen" -lomaketta onko sahkdpostien hakemiselle edellytyksia ja
tayttyvatko maaratyt kriteerit.

Esimiehen esitys:  Tyonantajalla on selvityksen perusteella tarve paasta kasittelemaan <tyontekija> sahkopostia.

Paivays

Esimiehen allekirjoitus

Nimenselvennys ja nimike

Hallintojohtaja kuultuaan esimiehen selvityksen asiasta tekee pdatoksen tyontekijan séhkdpostien hakemismenet-
telyn kdynnistamisesta tai kadynnistamatta jattadmisests, sekd yhdessa esimiehen kanssa valtuuttaa henkilén/henki-
16t suorittamaan sahkopostien hakemisen.

Hallintojohtajan Kuultuani selvityksen asiasta paatan, etta
paatos:
[ sihképostien hakemiselle El OLE perusteita

|:| sahkopostien hakemiselle on perusteet ja hakukriteerit tayttyvat

Paivays

Hallintojohtajan allekirjoitus

Nimenselvennys

Hallintojohtajan myonteisen paatdksen jalkeen hallintojohtaja ja tyontekijan esimies valtuuttavat yhden tai useam-
man henkilén suorittamaan sahképostien haun.

Valtuutamme ta- , suorittamaan sahkopostien haun
ten:

, toimii teknisend asiantuntijana

, haun todistajat (hallintojohtaja ja/tai tassa
valtuutetut)

Padivays:

Hallintojohtaja Esimies
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Selvitys tyonantajalle kuuluvien viestien hakemisesta

Sdhkoépostin haltija:

(nimi ja kdyttdjatunnus)

Tietojarjestelma:

Haun perusteet (rasti ruutuun):
1. tyontekija hoitaa tehtdvia itsendisesti eika tarvittavaa tietoa ole kirjattu muihin jarjestelmiin
on ilmeistd, ettd tydnantajalle kuuluvia viesteja on ldhetetty / vastaanotettu
on valttdmatontd saada kyseiset tiedot asioiden hoitamiseksi
tyontekija on pysyvdsti estynyt eikd hdanen suostumustaan voi saada
tyontekija on tilapdisesti estynyt eikd hanen suostumustaan ole saatu

2
3.
4.
5
6 asia ei sieda viivytysta eikd suostumusta saada kohtuullisessa ajassa

Ooo ooo

Perusteiden 1-3 ja joko 4 tai 5-6 on oltava voimassa.

Haku tehtiin (pvm.):

Loydettiin tyonantajalle kuuluvia viesteja, jotka on tarpeen avata: kyIIéil:| ei O

Taman selvityksen liitteend on luettelo viesteistd, jotka haettiin, mutta ei avattu. Luettelossa tulee olla viestikoh-
taisesti tiedot siind muodossa kuin niitd haussa tarkasteltiin. Tarkasteltavia tietoja saavat olla viestin ldhet-
tdja/vastaanottaja, viestin otsikko ja viestin lihetyspaiva. Liite on salassa pidettdva sihkoisen tietosuojalain
(516/2004) 4§ perustuen.

Haun tekijat:

Allekirjoitus (Henkild, jonka hallintojohtaja ja tyontekijan esimies ovat valtuuttaneet)

Selvennys ja nimike

Allekirjoitus

(Paakayttajd, jonka avulla sdhképostin haku on tehty)

Selvennys ja nimike

Haun todistajat:

Allekirjoitus (hallintojohtaja ja/tai valtuutetut henkil6t)

Selvennys ja nimike

Alkuperdinen lomake liitetdan poytakirjaan, joka toimitetaan kirjaamoon. Poytékirjan ja lomakkeen kopio toimi-
tetaan sdhkdpostin haltijalle ilman aiheetonta viivytysta.
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LOMAKKEEN TAYTTOOHIE (Viestien hakeminen)

Tama lomake tulee tdyttda, kun Pohjois-Pohjanmaan liitolla on lain yksityisyyden suojasta ty6elaméassa (759/2004, jat-
kossa TETSL) perusteella tarve saada tieto tyontekijansa ldhettamien ja vastaanottamien sahkopostiviestien sisallosta,
tyontekija ei itse voi olla tietoa antamassa eika tietoa ole tallennettu muuhun tietojarjestelmaan. Jos on tarpeen hakea
viesteja useammasta paikasta, tdytetdadn lomake jokaista hakua kohti erikseen. Lomake liitetddn toimenpiteistd tehta-
van poytakirjan liitteiksi.

Tarkemmat ohjeet toimenpiteista ja niiden edellytyksista.
Lomakkeelle tdytetddn tyontekijan nimi ja kdyttdjatunnus siind jarjestelmdssd, jossa haettava viesti sijaitsee. Lisdksi ker-

rotaan tietojarjestelma, josta viesteja haetaan. Tietojarjestelma voi olla sdhkdpostipalvelun tarjoajan sdhkopostipalvelu
tai kayttdjan levyalue.

Toimenpiteeseen saa ryhtya vain, jos kohtiin 1-3 ja joko 4 tai 5-6 voidaan vastata myodntavasti (TETSL 19§).
Haku tehd&dan kertatoimenpiteend, jonka toteutuspaivamaara kirjataan lomakkeelle.

Lomakkeelle taytetdan tieto siitd, I0ytyiko haussa sellaisia viestejd, jotka on tarpeen avata. Kustakin avattavasta viestista
téytetdan lomake SELVITYS TYONANTAJALLE KUULUVAN VIESTIN AVAAMISESTA, jotka liitetdan toimenpiteista tehtévén
poytdkirjan liitteeksi.

Taman lomakkeen liitteiksi laitetaan luettelo niistd haetuista sahkopostiviesteistd, joita ei ole tarpeen avata. Luettelossa
esitetdan tiedot siind muodossa kuin niitd haussa tarkasteltiin. Muoto voi riippua kaytettavastd sahkopostiohjelmasta
tai hakutekniikasta. Haussa saa kdyttaa vain seuraavia tietoja: viestin lahettdjd/vastaanottaja, viestin otsikko ja viestin
lahetyspdivamaara. Kyseiset tiedot ovat viestin tunnistamistietoja, joiden kasittelystd sdddetadn sahkoisen viestinndn
tietosuojalaissa (516/2004). Sen 4§ mukaan viesti ja tunnistamistiedot ovat luottamuksellisia, jollei kyseisessa tai
muussa laissa toisin saddeta.

Hakutapahtumaan osallistuvat:

1. yksi tai useampi XXX ja kohteena olevan tyontekijan esimiehen yhdessa valtuuttaman henkilo
2. paakayttdja, jonka avulla haku on mahdollista toteuttaa
3. todistajana joko XXX tai hdnen osoittamansa henkild

Jokainen heista allekirjoittaa lomakkeen.
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Selvitys tyonantajalle kuuluvien viestien avaamisesta

Sdhkoépostin haltija:

(nimi ja kdyttdjatunnus)

Tietojarjestelma:

Perusteet viestin avaamiselle:
7. O onilmeistd, ettd avattava viesti kuuluu tydnantajalle
8. [ on vélttdmatonta saada kyseiset tiedot asioiden hoitamiseksi

Miksi

9. 0O viestin ldhettdjaan/vastaanottajaan ei saada yhteytta asian selvittdmiseksi

Kaikkien perusteiden on oltava voimassa.

Avattu viesti yksiloityna:

Lahettdjd/vastaanottaja

Otsikko

Viestin padivays

Viesti avattiin:

Tieto viestin sisdllésta toimitettiin:

Viestin avaajat:

Allekirjoitus (Henkild, jonka hallintojohtaja ja tyontekijan esimies ovat

valtuuttaneet)

Selvennys ja nimike

Allekirjoitus (Paakayttaja, jonka avulla sdhkodpostin haku on tehty)

Selvennys ja nimike

Avauksen todistajat:

Allekirjoitus (hallintojohtaja ja/tai valtuutetut henkil6t)

Selvennys ja nimike

Alkuperdinen lomake liitetdan poytakirjaan, joka toimitetaan kirjaamoon. Poytékirjan ja lomakkeen kopio toimi-

tetaan sdhkdpostin haltijalle ilman aiheetonta viivytysta.
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LOMAKKEEN TAYTTOOHJE (Viestien avaaminen)

Tama lomake tulee tdyttad, kun Pohjois-Pohjanmaan liitto avaa tyontekijalle kuuluvan sahkdpostiviestin lain yksityisyy-
den suojasta tyéeldamassa (759/2004, jatkossa TETSL) perusteella. Viestin avaamista tulee edelti3 viestien haku, jota
koskien on téytetty lomake SELVITYS TYONANTAJALLE KUULUVIEN VIESTIEN HAKEMISESTA. Jos on tarpeen avata
useampi viesti, tdytetdan tama lomake jokaista avattua viestid kohti erikseen. Seka selvitys viestien hakemisesta etta
tama lomake liitetddn toimenpiteistd tehtdvan poytakirjan liitteiksi.

Tarkemmat ohjeet toimenpiteista ja niiden edellytyksista.

Lomakkeelle tdytetdan tyontekijan nimi ja kdyttdjatunnus siind jarjestelmassa, jossa avattava viesti sijaitsee. Lisdksi ker-
rotaan tietojarjestelma, josta viesteja haetaan. Tietojarjestelma voi olla sdhkdpostipalvelun tarjoajan sdhkopostipalvelu
tai kayttdjan levyalue.

Viestien avaamiseen saa ryhtya vain, jos kaikkiin lomakkeella oleviin kohtiin voidaan vastata myontavasti (TETSL 208).
Lisaksi on perusteltava, miksi on tarpeen avata.

Avatusta viestistd yksiloidaan:

- kuka viestin on tyontekijélle ldhettanyt (From) tai vastaavasti kenelle tydntekija on lahettanyt viestin (To)
- miké& on viestin otsikkokentan (Subject) sisalto ja
- viestin vastaanotto- tai vastaavasti lahetyspaivays (Date)

Liséksi kerrotaan paivdys, jolloin viesti avataan, seka kenelle (tai keille) avaaja toimittaa tiedon viestin sisallosta.
Hakutapahtumaan osallistuvat:

4. yksi tai useampi XXX ja kohteena olevan tyontekijan esimiehen yhdessa valtuuttaman henkild
5. paakayttdja, jonka avulla haku on mahdollista toteuttaa
6. todistajana joko XXX tai hdnen osoittamansa henkilo

Jokainen heista allekirjoittaa lomakkeen.
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SALAINEN

Poytakirja tyontekijan sahkopostien hausta ja avaamisesta

TARVITTAESSA:

TARVITTAESSA:

Liitteet:

Jakelu:

Sailytys

<Tydntekijan nimi> Pohjois-Pohjanmaan liiton <tulosalue> ja hdnen tydtehtaviinsa
kuuluu mm. <tehtava, johon liittyen viestejd on tarpeen tutkia, tarvittaessa useita>.

<Kuvaus, miksi viestien olemassaoloa ja sisdltdd on tarpeen paasta tutkimaan>.

Lain yksityisyyden suojasta tydelamassa (759/2004, TETSL) 18§ mukaan <tyontekijan>
kayttdamassa Kerio sahkopostipalvelussa hanen on ollut mahdollista:

1. kdyttda automaattista poissaoloviestia

2. ohjata tyohon liittyvat sahkopostit toiselle tydntekijalle

3. antaa toiselle tyontekijalle lukuoikeus hanelle tulleisiin viesteihin

<Tyoéntekija> on hyddyntényt mahdollisuutta <1,2,3> / ei ole hyédyntényt mahdolli-
suutta.

<Selvitys, onko tyontekijalta pyydetty lupaa lukea viestejd ja onko han sen antanut tai
vaihtoehtoisesti, miksi lupaa ei ole voitu pyytaa>.

Uusien viestien vastaanotto <tyontekijén> sdhképostiin estettiin <pdivdys> ja héinelle
laitettiin automaattinen poissaoloviesti, jossa ohjataan Idhettdmddn viestit osoitteella
<organisaatio-osoite>.

Edelld olevan perusteella <tyontekijan> sdhkoposteja haettiin TETSL:n 19§ mukaisesti
<paivdys, tarvittaessa useita> sen tarkistamiseksi, onko poissaolon aikana tai valitto-
masti sitd ennen hanelle tullut tai onko hén ldhettanyt sellaisia viesteja, joista Pohjois-
Pohjanmaan liiton on valttamatonta saada tieto. Selvitys hausta on poytakirjan liit-
teend.

Viestien haussa havaittiin, ettd <tydntekijan> sdhkdpostissa on/ei ole viestejs, jotka
on tarpeen avata.

Tdistd johtuen <tyéntekijin> sihképosteja avattiin TETSL:n 20§ mukaisesti <pdivéys,
tarvittaessa useita>. Selvitys avaamisesta on péytdkirjan liitteend.

Paikka ja aika
<Tyontekijdan esimies>
<Muut hakuun ja avaamiseen osallistuneet>

"Valtakirja sahkopostiviestien lukemisesta" tai "Paatos sahkopostiviestien hakemi-
sesta ja hakuun osallistuneiden valtuutus", Selvitys tyénantajalle kuuluvien viestien
hakemisesta", "Selvitys tyénantajalle kuuluvan viestin avaamisesta".

Arkisto, <Tyontekija>

Poytdkirja sdilytetddn 10 vuotta poytakirjan paivdyksesta.
Poytakirja liitteineen on salainen.
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ESIMERKKI
POYTAKIRIA TYONTEKIJAN SAHKOPOSTIVIESTIEN HAUSTA JA AVAAMISESTA

Matti Meikaldinen tyoskentelee Pohjois-Pohjanmaan liiton aluesuunnittelun tulosalueella ja hdnen ty6tehtaviinsa kuu-
luu mm. huolehtia 10.4.2013 seminaarin kdytannon jarjestelyista.

Meikaldinen on jaanyt 1.4.2013 sairaslomalle vakavan onnettomuuden tédhden. Koska hdn on neuvotellut seminaarin
esiintyjien kanssa heidan aikatauluistaan ja esitystensa aiheista, on ilmeista, ettd hdnen sdhkdpostissaan on viestejd,
joita tarvitaan seminaarin jarjestelyjen jatkamiseksi.

Lain yksityisyyden suojasta tyoelaméassa (759/2004, TETSL) 18§ mukaan Meikaldisen kayttamassa Kerio sdhkopostipal-
velussa hdanen on ollut mahdollista laittaa automaattinen poissaolovastaus ja ohjata sahkopostit toiselle tyontekijalle.

Meikaldinen ei ole hyédyntanyt mahdollisuutta.
Meikélaisen terveydentila ei mahdollista luvan pyytdmista viestien hakemiseksi ja mahdolliseksi avaamiseksi.

Uusien viestien vastaanotto Meikéldisen sahkopostiin estettiin 2.4.2013 ja hanelle laitettiin automaattinen poissaolo-
viesti, jossa ohjataan ldhettamaan seminaariin liittyvat viestit osoitteella info@pohjois-pohjanmaa.fi.

Edelld olevan perusteella Meikaldisen sdhkoposteja haettiin TETSL:n 19§ mukaisesti 1.4.2013 sen tarkistamiseksi, onko
hénelle tullut tai onko han Idhettanyt sellaisia viesteja, joista Pohjois-Pohjanmaan liiton on valttdmatonta saada tieto.
Selvitys hausta on liitteena 1.

Viestien haussa havaittiin, ettd Meikaldisen sahkopostissa on viestejd, jotka on tarpeen avata. Tastd johtuen Meikalai-
sen sahkoposteja avattiin TETSL:n 20§ mukaisesti 3. ja 4.4.2013. Selvitys avaamisesta on liitteena 2.

Oulussa 4.4.2013

XXX
XXX XXXX
XXX XXX

Liitteet
1. Selvitys tyonantajalle kuuluvien viestien hakemisesta
2. Selvitys tyonantajalle kuuluvan viestin avaamisesta
Jakelu: Arkisto

<Tyontekija>

Poytakirja sailytetddn 10 vuotta poytdkirjan pdivayksesta.
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Ohjeita ja saantoja
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ATK-verkko

Tyoasemat ja muut laitteet

Tulostus

Pohjois-Pohjanmaan liiton toimitiloissa toimii talla hetkella lan-
gallinen ja langaton ldhiverkko. Vierailijoiden kaytettavissa on
langaton ei-julkinen verkko.

Vierailijaverkkoon paasee kirjautumaan tietokoneella valitse-
malla langattomien verkkojen listasta PP-Liitto Vieras verkon ja
antamalla sinne saatu tunnus.

TyOnantaja luovuttaa tyontekijoiden kayttoon tarpeelliset lait-
teet, ohjelmistot ja tietoliikenneyhteydet. Laitteiden kaytdssa
on oltava huolellinen, jotta véltetdan niiden ennen aikaiset rik-
koutumiset ja katoamiset.

Tyoasemia saa kayttaa vain liiton henkilokuntaan kuuluva tai
muu luvan saanut henkild. Tydasema ja ndytté sammutetaan
aina poistuttaessa tyopaikalta pidemmaksi aikaa. Mdin valte-
taan laitteiden turhaa kulumista.

Omien ohjelmien asentaminen ilman lupaa tydasemaan on kiel-
lettya ja useimmissa tapauksissa asentaminen ei ole mahdol-
lista

Tulostaminen tapahtuu paasaantoéisesti monitoimilaitteille, jolla
oletuksena tulostetaan kaksipuoleisia ja mustavalkoisia tulos-
teita. Tdma voidaan tarvittaessa muuttaa varitulosteeksi.

Internet ja sosiaalinen media — SOME-pelisddnnot

Sosiaalinen media eli yhteiséllinen media on tietoverkkoja ja
tietotekniikkaa hyddyntava viestinndn muoto, jossa jokai-
sella kayttdjalla on mahdollisuus olla aktiivinen viestija, si-
sallontuottaja ja tiedon vastaanottaja. Somessa kayttajat
tuottavat yhdessa sisdltoja verkkoon. Somessa voi jakaa tie-
toa, rakentaa imagoa ja kdyda keskustelua.

Some madaltaa kynnysta ottaa kantaa ja antaa palautetta.
Asiat voivat levitd somessa hyvin nopeasti. Sosiaalisen me-
dian palvelut eivat ole organisaation omistamia viestintdka-
navia, mutta niiden avulla voi tdydentda organisaation viestin-
tda. Some-kanavat tarjoavat mahdollisuuden kohentaa ima-
goa ja vastata taman paivan viestinnallisiin odotuksiin. So-
messa oleminen osoittaa kehityksessa mukana olemisen.
Some-kanavien kadytodssa tulee pohtia niiden hyéty liiton pe-
rustehtdvan kannalta: mika kanava palvelee parhaiten seka
miten somen avulla voidaan sdastaa resursseja ja tehostaa
viestintaa.
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Tavoitteet ja mahdollisuudet Pohjois-Pohjanmaan liitossa

e sosiaalisessa mediassa tiedottaminen tavoittaa mahdolli-
sesti myOs ne, jotka harvemmin lukevat liiton internetsi-
vuja

e vuorovaikutteisuuden liséaminen

e keskustelun herattdminen

e toiminnan ndkyvyyden tukeminen

e tapahtumien ja tilaisuuksien markkinointi

e tyontekijoiden ammatillinen verkostoituminen sekd tyon ja
osaamisen kehittdminen.

Kanavat

Facebook

Facebookia paivitetaan tyoprofiilin kautta, joka on aina orga-

nisaation profiili, eikd tyontekijan henkilokohtainen profiili.

Tama takaa palvelun jatkuvuuden henkildiden vaihtuessa. Fa-

cebookissa tulee kdyda paivittdin tarkistamassa, onko jotain,

mihin pitaad reagoida. Sielld vastataan kysymyksiin, kerrotaan

ajankohtaisista asioista, voi avata keskusteluja ja mainostaa

tapahtumia. Sielld voi helposti jakaa linkkeja, kuvia ja videoita.

Tavoitteena on tuottaa uutta sisaltoad vahintaan pari kertaa vii-

kossa.

Twitter

Twitterissa tulee kdyda useamman kerran paivassa, silla siella
uutiset ja keskustelut vanhentuvat nopeasti. Twitter-tililla on
hyva olla useampi paivittdja. Tavoitteena on tuottaa uutta si-
sdltoéa vahintaan kolme kertaa viikossa.

YouTube
Pohjois-Pohjanmaan liitto: https://www.youtube.com/chan-
nel/UCRjBG_tDZ1kpUMVOmMCjNSww

Blogit

MUUTOS NYT — puhetta hyvinvoinnista -blogin teema on hyvin-
vointi laajasti ymmarrettyna. Eri kirjoittajatahot nostavat saan-
nollisesti esille ajankohtaisia hyvinvointiin liittyvia aiheita, joi-
den kasittelyd kannattaa rajata tapausesimerkkiin. Aiheiden
kasittelytavat ja esiin nostetut esimerkit voivat vaihdella pal-
jonkin kirjoittajan oman kokemuksen, asiantuntemuksen ja kiin-
nostuksen mukaan. Verkoston eri tahot rekrytoivat joukostaan
useita kirjoittajia, jotka sitoutuvat tuottamaan teksteja. No-
pea reagointi ajankohtaisiin aiheisiin on toivottavaa. Blogi il-
mestyy Kalevan verkkosivustolla “Kalevan blogit” -osion alla,
jossa se erottuu nimellaan, kuvallaan ja kirjoittajilla. Kalevan
verkkotoimitus nostaa blogia esille verkkosivustolla. Blogeista
nostetaan vinkkeja tms. Yhteisot-sivuille paperilehteen, sa-
moin sisaltéjen mukaan myds muille Kalevan paperilehden
sivuille.
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Peliscicinnot

Yksityishenkilona sosiaalisen median palveluja kdytetaan
omalla vastuulla ja talld ohjeella ei ohjeisteta henkilokunnan
toimintaa yksityiselaméassa sosiaalisessa mediassa. Tyonteki-
jan on kayttaydyttdva asemansa ja tehtdvansa edellyttamalla
tavalla. Tyontekij6illda on my6s yksityishenkildind lojaliteetti-
velvollisuus tyonantajaa kohtaan. Tyodntekijoitd kannustetaan
kdyttdmaan sosiaalisen median mahdollisuuksia tydssaan ja
osallistumaan yhteiskunnalliseen keskusteluun. Liiton tyonte-
kijoina, tyokadyttoon luoduissa profiileissa noudatetaan yhtei-
sid pelisaantoja. Some-viestinnan pitaa olla linjassa organisaa-
tion imagon kanssa. Tyd/yksikkoprofiileja kdytetaan, jotta
yleison olisi helppoa erottaa milloin henkild toimii ver-
kossa yksityishenkilond ja milloin liiton tyontekijan roolissa.

Ne tyontekijat, joilla ei ole paivitysoikeuksia Facebookiin,
voivat pyytdd yllapitdjia julkaisemaan tekstinsad Facebook-
sivuilla. Tyontekijan on otettava huomioon, etta tyoaikana Fa-
cebookia kayttavat henkilot esiintyvat Facebookissa liiton
tyontekijana.

Uuden some-palvelun perustamiseen taytyy olla perustellut
syyt. Pyynt6 vdlitetddn viestintapaallikolle, joka vie asian
johtoryhman kasiteltavaksi. Pyynnossa tulee perustella, miksi
sosiaalista mediaa aletaan hyodyntaa, keta halutaan tavoittaa,
mitd hyotyja tavoitellaan sekd mitka ovat vastuut ja resurssit.
Mika kanava otetaan kayttoon ja miksi, kuka pdivittda ja mita
sisalt6a kanavaan tuotetaan? Kanavan valinnassa tulee huo-
mioida kohderyhma. Viestintapaallikké neuvoo ja auttaa some-
asioissa esim. etsimdan sopivan some-kanavan ja neuvomaan
sen paivittamisessa.

Sosiaalisen median kanavissa ei tule

kirjoittaa loukkaavasti tai herjata

kasitelld, tallentaa eika jakaa salassa pidettavia tietoja
julkaista henkilotietoja

julkaista materiaalia (esim. kuvia, esitteitd), joihin ei ole teki-
janoikeuksia.

Sddnnélliset pdivitykset

Profiilin paivittdjia tulisi aina olla vahintaan kaksi, jotta sivus-
toa pystytddn paivittdmaan poissaolojen aikana. Kanavaa kan-
nattaa yllapitaa aktiivisesti ja huomioida, ettei kaikissa kana-
vissa julkaista samaa sisaltod, vaan etsia erilaisia nakokul-
mia. Kielenkdytté somessa voi olla asiallisen rentoa. Linkittaa
saa ja pitaa varsinkin liiton omille verkkosivuille.

Epdasiallisen some-kohtelun menettelytapaohjeet

Sahkoisen median kautta tapahtuva epaasiallinen kohtelu on
toimintaa, joka tapahtuu kayttdaen esimerkiksi sahkopostia,
keskustelupalstoja, keskusteluryhmia, blogeja, netti- sivuja,
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Sahkopostin kaytto

sosiaalista viestintdd, matkapuhelimia tai muita sdhkéisia
alustoja, ja joka aiheuttaa kohteeksi joutuneelle vahinkoa.

Mikali joudut sahkoisen median kautta epaasiallisesti kohdel-
luksi, tulosta tai tallenna epaasiallisena kokemasi viestit ja
muu materiaali. Ald kuitenkaan lheta niita harkitsematto-
masti eteenpéin. Kerro asiasta heti esimiehelle ja tyosuojelu-
valtuutetulle. Jos tekija on selvilld, esimiehesi ottaa haneen ja
alaikdisen osalta my6s huoltajaan yhteytta. Tekijaa pyydetaan
poistamaan loukkaava aineisto, mutta mikali tdma ei onnistu,
tulee palvelun ylldpitdjaan olla yhteydessa. Tyésuojeluvaltuu-
tettu voi pyydettdessa olla yhteydessa lakimieheen ja asiasta
voidaan myds tehda poliisille tutkintapyynto.

Sosiaalisen median yleisohjeet

(Léhde: Valtionvarainministerit, Sosiaalisen median tietoturva-
ohje http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakir-
jat/01_julkaisut/05_valtionhallinnon_tietoturvalli-
suus/20101222Sosiaa/Sosiaalinen_media.pdf)

1. Selvita ja noudata organisaatiosi sosiaalisen median ohjeita.

2. Jos epdilet, ettd olet joutunut huijatuksi tai muun hyokkayk-
sen kohteeksi, dla epardi pyytaa apua.

3. Jos mainitset sosiaalisen median palvelun henkil6profiilis-
sasi tyGnantajasi, esiinnyt talloin organisaatiosi (epaviralli-
sena) edustajana. Muista kayttaytya sen mukaisesti.

4. A3 kdyta samoja kdyttajatunnuksia ja salasanoja tyo- ja
vapaa-ajan palveluissa. Huolehdi salasanasi laadusta kayt-
tamalla vain vahvoja salasanoja (niissa tulisi olla seka kirjai-
mia ettd numeroita).

5. Varo sy6ttamasta liian henkilokohtaista tai yksityiskoh-
taista tietoa, valokuvia tai muuta materiaalia itsestasi.
Huomaa, ettd palvelun tarjoaja voi hyodyntaa profiiliisi
syottdmiasi tietoja laajasti. Tutustu huolellisesti kayt-
tdmiesi palveluiden sopimusehtoihin.

6. Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat
asetukset ja muuta niitd tarvittaessa siten, etta tietosi
eivat levia laajemmalle kuin haluamallesi kayttéjdjoukolle.

7. Al3 keskustele tydasioista muissa kuin tydtehtéviin hyvak-
sytyissa sosiaalisissa me- dioissa. Ole erityisen huolellinen
salassa pidettavan tiedon suhteen. Muista, ettd palvelun
yllapitajat paasevat teknisesti kasiksi kaikkeen palveluun
tallennettuun ja myo6s vain keskustelun osapuolten va-
liseksi tarkoitettuun tietoon.

8. Huolehdi siitd, etta tietokoneesi kayttojarjestelmapaivityk-
set ja tyovalineohjelmistot on pdivitetty ajan tasalle ja
ettd siind on tarvittavat palomuuri ja haittaohjelmien tor-
juntaohjelmistot kaytdssa ja ettd ne pdivittyvat automaatti-
sesti.

Toimintaohje ja lomakkeet tydantajalle kuuluvien sahkdpostien
hakemiseksi ja avaamiseksi [0ytyvat tasta julkaisusta.
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Virukset ja muut haittaohjelmat

Yksityisviestit on pidettadva selvasti erilladn. Tydnantajan sahko-
postin kaytto ei ole sallittua henkilokohtaisten tarjouspyyntdjen
tai tarjousten tekemiseen seka kaupankayntiin tai muiden sel-
laisten oikeustoimien tekemiseen, joiden yhteydessa vastaanot-
tajan on vaikea tulkita, onko kyseessa henkilokohtainen vai ty6-
asia. Yksityisviestin lopusta kannattaa poistaa Pohjois-Pohjan-
maan liiton tunnistetiedot ja jattda nimitieto.

Ketjukirjeiden lahettdminen eteenpadin on kielletty3, silla se
kuormittaa turhaan sahkopostia ja téllaiset ketjukirjeet ovat
erittdin hairitsevia.

Roskapostilla tarkoitetaan sahkopostiin tulevia tilaamattomia ja
ilman lupaa lahetettdvid Idhinna mainoksia. Ndiden mainosten
tuotteet ovat tavallisesti epamaardisia ja laittomia. Postijarjes-
telmdssa on kdytossa roskapostien suodatus, mutta silti roska-
posteja pddsee lapi. Joskus ihan normaaleja saapuneita viesteja
tulkitaan roskapostiksi. On hyva ajoittain kdyda vilkaisemassa
roskaposti-kansiosta sinne vahingossa siirtyneita viesteja. Tata
tapahtuu nykyisin erittdin harvoin.

Koskaan ei saa vastata saapuneisiin roskaposteihin, vaikka
niissa voi olla linkki viestien peruttamiseksi. Usein kyseinen
linkki ei joko toimi tai antaa roska-postittajalle varmuuden séh-
kopostiosoitteesi toimimisesta.

Mikali sahkopostissa halutaan kayttaa lukuikkunaa, on ehdotto-
masti tarkistettava postin asetuksista seuraava kohta: asetukset
— asetukset — posti - merkitse naytetyt viestit luetuiksi -koh-
dasta valinta pois. Nain varmistetaan se, ettei roskapostin tilan
muutos (avattu lukuikkunassa) tule roskapostittajan tietoon.

Vastuu @popmaakunta.fi -sdhkopostin tietoturvasta on jarjes-
telman toimittajalla ja yllapitajalla.

Virusten ja erilaisten haittaohjelmien maarat eivat ole viime ai-
koina vdahentyneet, vaan on tullut yha uusia ohjelmia. Julkisuu-
dessa olleita kiristysohjelmia on ollut aikaisemminkin, mutta nyt
ne ovat saaneet enemman julkisuutta niiden valtavan levinnei-
syyden johdosta.

Tavallisemmin haittaohjelmat tulevat

1. sdhkopostissa olevan linkin kautta tai liitteen mukana

2. suoraan internetsivuilta

3. Facebookin ja muiden sosiaalisen median sivustojen
kautta

4. USB-muistitikkujen ja muiden siirrettavien medioiden
kautta

5. matkapuhelimien ja muiden mobiililaitteiden tietoko-
neesta lataamisen yhteydessa.
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Varsinkin sdhkdpostien suhteen pitda olla erityisen varovainen.
Ennen kuin viestid menee automaattisesti avaamaan, voi tarkis-
taa muutaman asian. Onko viestin otsikko mahdollisesti oikean-
lainen, vaikuttaako ldhettdja oikealta ja onko viestin viitekehys
oikea. Otsikko voi aluksia vaikuttaa oikealta, mutta viitekehys
kertoo viestin olevan huijausta. Ja viestien paikka on avaamat-
tomana roskakori.

Alla esimerkki tietojen kalasteluviestista:
Lahettdja: Danske Bank -> Vaikuttaa oikealta

Todellinen osoite: cernobbio_vigili.localhost -> Ei ihan vaikuta
pankilta

Viestin aihe: Turvallisuuspaivitys verkkopankkia varten -> Ta-
man viimeistaan pitdisi havahduttaa, silla naita tietoja eivat
pankit tai muutkaan lailliset yritykset kysele.

Vastausosoite: online.sicherheit@katamail.com -> Tuskin me-
nee minnekdan tai aktivoi jotain mielenkiintoista.

Lisaksi kaikki osoitteet ovat muotoa: noreply@danskebank.fi eli
viestit eivdt mene minnekaan.

Yldosan tunnusmerkeista tarkeimmat ovat lahettdjan nimi ja
joskus erehdyttavan oikean kuuloinen aihe. Useimmiten aihe
on joko huonoa suomea tai jotain vierasta kielta.

Verrattain uusi ilmi6 on virusten ja haittaohjelmien leviaminen
suojaamattomista puhelimista. Mobiililaitetta ladataan usein
kaapelilla tydasemasta, eikd muuta tarvitakaan. Sekunnin
murto-osissa tydaseman kaikki tiedostot on salattu ja vaaditaan
maksu salauksen purkamiseksi. Maksun jalkeen purkukoodi tu-
lee tai ei sitten tule. Tdma teollisuuden ala on kasvanut valta-
vasti, silla aina maailmasta |6ytyy maksajia. Lisaksi tdma haitta-
ohjelmien saaminen on tuotteistettu eli netista voi tilata val-
miin toimivan kiristysohjelman, jolla voi sitten ansaita.

Erityisesti haittaohjelma- ja virusasiassa jarjen kaytté on enem-
man kuin sallittua.
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